
 

 

 

 

 

 

 
(Fundamentos de la Gobernanza y la Gestión 

de Seguridad de la TI. Certificación ISO 
27000) 

Guía de Aprendizaje – Información al estudiante 

1. Datos Descriptivos 
 

Titulación Master Oficial Universitario en Ingeniería Informática 

Módulo Dirección y Gestión 

Materia  Dirección y Gestión 

Asignatura  Fundamentos  

Carácter  Optativa 

Créditos ECTS 4 

Departamento 
responsable  Lenguajes y Sistemas Informáticos e Ingeniería Software 

Especialidad  

 

Curso académico 2011-2012 

Semestre en que se 
imparte 1º semestre del curso 

Idioma en él que se 
imparte Español 

Página Web  

 



 

 

 

 

 

 

2. Profesorado 
 

NOMBRE Y APELLIDO DESPACHO Correo electrónico 

Jose Domingo Carrillo (Coord.) 5107 jcarrillo@fi.upm.es  

Edmundo Tovar 5111 etovar@fi.upm.es 

Mariano Benito (GMV)   

 

3. Conocimientos previos requeridos para poder seguir 
con normalidad la asignatura 

 

Asignaturas 
superadas •  

Otros resultados de 
aprendizaje 
necesarios 

• Conocimientos previos equivalentes al grado de 
Ingeniería Informática 

 

 

 

 

 



 

 

 

 

 

 

4. Objetivos de Aprendizaje 
 

 

COMPETENCIAS ESPECÍFICAS ASIGNADAS A LA ASIGNATURA Y SU 
NIVEL DE ADQUISICIÓN 

Código Competencia Nivel 

CE2 

Capacidad para la planificación estratégica, elaboración, 
dirección, coordinación, y gestión técnica y económica de 
proyectos en los ámbitos de la ingeniería informática 
relacionados, entre otros, con: sistemas, servicios, redes, 
infraestructuras o instalaciones informáticas y centros o 
factorías de desarrollo de software, respetando el adecuado 
cumplimiento de los criterios de calidad y medioambientales 
y en entornos de trabajo multidisciplinares. 

S 

CE16 
Habilidad para hacer conexiones entre los deseos y 
necesidades del consumidor o cliente y lo que la tecnología 
puede ofrecer 

S 

CG5 Capacidad de gestión de la información A 

CG7/8/9/1
0/16/17 

Capacidad para trabajar dentro de un equipo A 

CG13/CE
55 

Capacidad de comunicarse de forma efectiva A 

Nivel de competencia: conocimiento (C), comprensión  (P), aplicación (A) y análisis y síntesis (S), 
 



 

 

 

 

 

 

 

RESULTADOS DE APRENDIZAJE DE LA ASIGNATURA 

Código Resultado de aprendizaje 
Competen-

cias 
asociadas 

Nivel de 
adquisi-

ción 

RA1 
Aplicación de conocimientos básicos de 
gestión de riesgos en la resolución de 

distintos caso prácticos  
CE2,CE16 S 

RA2 Usa normas ISO de la serie 27000 
aplicables a la gestión de riesgos CE2, CE16 S 

RA3 
Obtención de una certificación 
internacional que evalúa los 
conocimientos adquiridos 

CE2, CE16 S,S 

RA4 Se comunica profesionalmente de forma 
correcta CG13/CE55 A 

RA5 Trabaja en equipo para alcanzar unos 
objetivos definidos 

CG7/8/9/10/1
6/17 A 

RA6 Organiza y cataloga según su importancia 
la documentación recibida CG5 A 



 

 

 

 

 

 

5. Sistema de evaluación de la asignatura 
 

INDICADORES DE LOGRO 

Ref Indicador 
Relaciona-
do con RA 

I1 Calidad de cada una de las 8 entregas propuestas RA1, RA2 

I2 Puntuación obtenida en la certificación RA3 

I3 Contesta a un cuestionario de nivel de conocimiento sobre la 
materia RA(1-3) 

 

 (La tabla anterior puede ser sustituida por la tabla de rúbricas) 



 

 

 

 

 

 

 

EVALUACION SUMATIVA 

Breve descripción de las actividades 
evaluables Momento Lugar 

Peso 
en la 
calif. 

Entrega de trabajo sobre la teoría aplicada 
en la certificación de la ISO 27002 Semana 3 Aula, Sala de 

trabajo  

Entrega de trabajo sobre la descripción de 
una PYME. Captura de requisitos de dicha 
empresa en materia de seguridad 

Semana 5 Aula, Sala de 
trabajo  

Presentación de la estrategia de análisis de 
riesgos Semana 6 Aula, Sala de 

trabajo  

Entrega de un plan de análisis de riesgos 
en la PYME Semana 7 Aula, Sala de 

trabajo  

Redactar políticas de seguridad y asignar 
roles de seguridad Semana 8   

Presentación sobre la ejecución del análisis 
de riesgos y resultados obtenidos Semana 10 Sala de 

trabajo  

Presentación de la propuesta de 
declaración de aplicabilidad, aceptación de 
riesgo residual y plan de tratamiento de 
riesgos 

Semana 12   

Presentación de cuadros de mando de 
seguridad Semana 13   

Total de entregas   30% 
Asistencia y participación    10% 
Examen parcial 1 Semana 9 Aula  
Examen final Semana 15 Aula 60% 

Total: 100% 
 



 

 

 

 

 

 

 

CRITERIOS DE CALIFICACIÓN 

 

Exámenes. 

Se realizarán dos exámenes parciales. La realización de los trabajos prácticos y el 
aprobado en ambos exámenes, permitirán aprobar la asignatura. 

Asistencia a Clase. 

Será necesario haber asistido al 80% de las clases. 

Prácticas. 

Se realizarán  prácticas por grupo e individualmente lo largo del curso. 

Evaluación 

La ponderación de los distintos trabajos y exámenes en la nota final de la asignatura 
aparecen en el cuadro de “Evaluación Sumativa” de esta guía. 

 

 

 

 

 



 

 

 

 

 

 

6.  Contenidos y Actividades de Aprendizaje 
 

 

CONTENIDOS ESPECÍFICOS 

Bloque / Tema / 
Capítulo Apartado 

Indicadores 
Relaciona-

dos 

Tema 1: Importancia 
de la Seguridad de 
TI en las 
organizaciones. 
Gobierno 
corporativo y 
Gobierno de la 
Seguridad de TI 

1.1  La Seguridad de la información en las 
organizaciones I1, I3 

1.2 Gobierno Corporativo y Gobierno de la 
seguridad I1, I3 

1.3  Estándares. Familia ISO 27000 I1, I3 

Tema 2: 
Introducción a la 
Gestión de Riesgos. 
Norma UNE71504 

2.1 Gestión de riesgos y normas 
UNE71504. I1, I3 

Tema 3: Norma ISO 
27001/27002 

3.1 Estándar ISO 27001 I1, I3 

3.2  Áreas de interés para los controles de 
seguridad I1, I3 

3.3  Estándar ISO 27004 I1, I3 

3.4 Presentación estándar 27002 I1, I3 

3.5  ISO 27004 Métricas I1, I3 

3.6 Otros estándares dela familia ISO 
27000 y otros estándares cercanos a 
Seguridad de la Información 

I1, I3 

Tema 4. 
Certificación ISO 5.1 Preparación a la certificación I2 



 

 

 

 

 

 

7. Breve descripción de las modalidades organizativas 
utilizadas y de los métodos de enseñanza empleados 
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BREVE DESCRIPCIÓN DE LAS MODALIDADES ORGANIZATIVAS 
UTILIZADAS Y METODOS DE ENSEÑANZA EMPLEADOS  

CLASES DE TEORIA  

SEMINARIOS 
TALLERES  

CLASES  PRÁCTICAS  

PROYECTO Aplicación de una metodología de gestión de riesgos para la 
obtención de un plan de seguridad en la empresa 

TRABAJOS 
AUTONOMOS 

Lectura de artículos complementarios de conceptos y de la s 
normas ISO 27001-2-4-5 y UNE71504 

TRABAJOS EN 
GRUPO  

TUTORÍAS  
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8. Recursos didácticos 
 

RECURSOS DIDÁCTICOS 

BIBLIOGRAFÍA 

Normas ISO 27000 

 

 

 

 

 

RECURSOS WEB 
Página web de la asignatura (http://) 

Sitio Moodle de la asignatura (http://) Campus virtual UPM 

EQUIPAMIENTO 

 

Aula de trabajo colaborativo 

Sala de trabajo en grupo 
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9. Cronograma de trabajo de la asignatura 
 

Semana Actividades en Aula Actividades 
en 

Laboratorio 

Trabajo Individual Trabajo en Grupo Actividades de 
Evaluación 

Otros 

Semana 1 UD1.1   Estudio ( 3 horas)    

Semana 2 
( 12 horas) 

UD1.2  Estudio ( 3 horas) 
 

   

Semana 3 

UD1.3  Estudio ( 3 horas) 
 

Entrega de trabajo 
sobre la teoría 
aplicada en la 
certificación de la 
ISO 27002 · horas) 

  

Semana 4 UD2.1  Estudio ( 3 horas)     

Semana 5 

UD2.1  Estudio ( 3 horas) Entrega de trabajo 
sobre la descripción 
de una PYME. 
Captura de requisitos 
de dicha empresa en 
materia de seguridad 
(3 horas) 
 

  

Semana 6 
UD2.1  Estudio ( 3 horas) 

 
Presentación de la 
estrategia de análisis 
de riesgos (3 horas) 

  

Con formato: Numeración y
viñetas

Con formato: Numeración y
viñetas

Con formato: Numeración y
viñetas

Con formato: Numeración y
viñetas

Con formato: Numeración y
viñetas
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Semana 7 

UD3.1  Estudio ( 3 horas) Entrega de un plan 
de análisis de 
riesgos en la PYME 
(3 horas) 
 

  

Semana 8 

UD3.1  Estudio ( 3 horas) 
 

Redactar políticas de 
seguridad y asignar 
roles de seguridad (3 
horas) 
 

  

Semana 9 UD 3.4  Estudio (3 horas)  Examen parcial ( 2 
horas) 

 

Semana 10 

UD 3.4  Estudio ( 3 horas) 
 

Presentación sobre 
la ejecución del 
análisis de riesgos y 
resultados obtenidos 
( 3 horas) 

  

Semana 11 
UD 3.5  Estudio ( 3 horas) 

 
   

Semana 12 

UD 3.6  Estudio (3 horas) 
 

Presentación de la 
propuesta de 
declaración de 
aplicabilidad, 
aceptación de riesgo 
residual y plan de 
tratamiento de 
riesgos (3 horas) 

  

Semana 13 

UD 3.4  Estudio ( 3 horas) 
 

Presentación de 
cuadros de mando 
de seguridad (3 
horas) 

  



 

 

 

 

 

 

 
15 

Semana 14 
( 9 horas) 

UD4.1  Estudio ( 3 horas)    

Semana 15 
(13  horas) 

Examen  Estudio ( 3 horas)  Examen (3 horas)  

Nota: Para cada actividad se especifica la dedicación en horas que implica para el alumno. 
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